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THIRD PARTY PRIVACY STATEMENT
1. INLEIDING

Deze privacyverklaring geeft informatie over de verwerking van persoonsgegevens van personen die
interactie hebben met VTTI B.V., gevestigd te Rotterdam, K.P. van der Mandelelaan 130, 3062 MB en
haar dochterondernemingen (hierna "VTTI" genoemd).

Deze privacyverklaring kan in de loop van de tijd worden gewijzigd.
Deze privacyverklaring is voor het laatst gewijzigd op 6 maart 2020.
2. HOE IS DEZE PRIVACYVERKLARING VAN TOEPASSING?

Deze privacyverklaring is van toepassing op het verzamelen en verwerken door VTTI van
persoonsgegevens van derde partijen die interactie hebben met VTTI.

3. WIE IS VERANTWOORDELIJK VOOR DE GEGEVENSGEGEVENS?

VTTI en / of haar dochterondernemingen zijn verwerkingsverantwoordelijk voor het verzamelen en
verwerken van openbaar gemaakte gegevens van derden. Deze privacyverklaring geeft aan welke
gegevens van derden door VTTI worden verzameld, verwerkt en opgeslagen en voor welk doel (en),
en aan welke personen of entiteiten de gegevens worden verstrekt. De juridische afdeling van VTTI
is verantwoordelijk voor het toezicht op en de handhaving van deze privacyverklaring. Als u vragen
heeft, kunt u contact met hen opnemen via privacy@vtti.com.

4. VOOR WELKE DOELEINDEN VERWERKEN WIJ GEGEVENS VAN DERDEN?
4.1 Om uw vitale belangen te beschermen
(a) Wat houdt dit doel in?

Wanneer het nodig is om uw persoonsgegevens te verwerken om uw vitale belangen te beschermen,
zullen we dat doen. Dit kan bijvoorbeeld het geval zijn als u een medische aandoening heeft waarvan
VTTI-personeel op de hoogte moet zijn of die u verhindert bepaalde activiteiten uit te voeren.

(b) Op welke rechtsgrond verwerken VTTI gegevens voor dit doel?

De verwerking van deze informatie is nodig om uw vitale belangen of de vitale belangen van uw
collega's of VTTI-medewerkers te beschermen.

(c) Welke gegevens verwerkt VTTI voor dit doel?

Voor dit doel verwerkt VTTI contactgegevens, relevante bestandsgegevens, verzekeringsgegevens,
locatie en organisaties en andere relevante gegevens die u aan VTTI heeft verstrekt.

(d) Hoe lang bewaart VTTI openbaar gemaakte gegevens van derden voor dit doel?

Fout! Onbekende naam voor documenteigenschap.


mailto:privacy@vtti.com

~<wviti

Tenzij anders toegestaan of vereist door de toepasselijke (lokale) wet- of regelgeving, bewaart VTTI
de persoonsgegevens die voor dit doel worden verwerkt, slechts zolang als nodig is om dit doel te
bereiken.

4.2 Toezien op en onderzoeken van naleving binnen VTTI-beleidslijnen en -voorschriften
(a) Wat houdt het doel in?

VTTI bewaakt accounts van derden om de naleving van het beleid en de voorschriften van VTTI te
controleren. U vindt het beleid en de voorschriften van VTTlI in Qol, het online
kwaliteitsbeheersysteem van VTTI of, in het geval dat u geen toegang wordt verleend, kan dit beleid
aan u beschikbaar worden gesteld door elektronische bestanden of hardcopies. VTTI houdt ook
toezicht op uw gebruik van haar netwerken, systemen en informatie om de naleving van haar beleid
na te gaan.

VTTI zal de gegevens van derden alleen controleren als ze tekenen van onregelmatig gebruik heeft
ontvangen en in dat geval de betrokken derde partij informeren. Als een derde partij wordt verdacht
van gedrag of acties die niet in overeenstemming zijn met hun interacties met het beleid en de
voorschriften van VTTI, kan VTTI een intern onderzoek instellen en aanvullende gegevens genereren
en verwerken. VTTI zou bijvoorbeeld een dergelijk onderzoek kunnen starten in het geval van
vermoedelijke fraude of een verboden overdracht van handelsgeheimen van VTTI, vertrouwelijke
informatie, intellectuele eigendom of knowhow, of als we vermoeden dat een derde de oorsprong is
van een virus, spam of inbraak in VTTI-systemen of netwerk.

(b) Op welke rechtsgrond verwerken wij persoonsgegevens voor dit doel?

De verwerking van deze gegevens is noodzakelijk met het oog op de legitieme belangen die door
VTTI worden nagestreefd om verlies van persoonlijke en bedrijfsgegevens op te sporen en te
voorkomen, verlies of diefstal van intellectuele of fysieke zakelijke eigendommen op te sporen en te
voorkomen, en fraude op te sporen en te voorkomen.

(c) Welke gegevens van derden verwerken we voor dit doel?

Voor dit doel verwerken we account- / profielgegevens (zakelijke ICT-systemen), zoals de tijd en
datum van uw inloggen, het type informatie en gedeelde bestanden, de zoekopdrachten die worden
gedaan en het type apparaat dat u gebruikt, IP adressen, MAC-adressen, geopende documenten en
duur van toegang, en welke mobiele browser u gebruikt, uw tijdzone-instellingen en apparaat
gegevens.

Als een derde partij wordt verdacht van gedrag of acties die niet in overeenstemming zijn met het
beleid en de voorschriften van VTTI, zullen we de zaak in detail onderzoeken en meer specifieke
inhoud en verkeersgegevens gebruiken voor interne onderzoeken. We gebruiken deze
persoonsgegevens om juridische beslissingen te nemen en gerechtelijke procedures te voeren.
Dergelijke gegevens omvatten (voor zover wij er recht op hebben): uw internetcommunicatie
(inclusief sociale media), verzonden en ontvangen e-mailberichten, gedrukte documenten,
opslagapparaten (USB-sticks, draagbare harde schijven) en gegevens over back-ups.

(d) Hoe lang maken we gegevens bekend voor dit doel?
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Tenzij anderszins toegestaan of vereist door de toepasselijke (lokale) wet- of regelgeving, zal VTTI de
gegevens van derden die voor dit doel worden verwerkt, niet langer openbaar maken dan nodig is om dit
doel te bereiken.

4.3 Om te voldoen aan de wet(a) Wat houdt dit doel in?

In sommige gevallen verzamelt en verwerkt VTTI openbaar gemaakte gegevens van derden om te
voldoen aan de toepasselijke wet- en regelgeving.

Indien wet- en regelgeving VTTI hiertoe verplicht, zal VTTI de toepasselijke gegevens openbaar
maken aan overheidsinstellingen of toezichthouders.

(b) Op welke rechtsgrond verwerken VTTI gegevens van derden voor dit doel?

De verwerking van deze informatie is noodzakelijk om te voldoen aan de wettelijke verplichtingen
waaraan VTTI is onderworpen.

(c) Welke gegevens van derden verwerkt VTTI voor dit doel?

Voor dit doel verwerkt VTTI uw contactgegevens, geboortedatum, geslacht, burgerlijke staat,
nationaliteit, sofinummer, ID-kaart of paspoortgegevens, rijbewijsnummer (of ander door de
overheid uitgegeven identificatienummer), vestigingsadres, kamer van koophandel en btw-gegevens
(indien van toepassing), job- en positiegegevens, betalingsgegevens en locatie en organisaties.

(d) Hoe lang bewaart VTTI gegevens van derden voor dit doel?
Tenzij anders toegestaan of vereist door de toepasselijke (lokale) wet- of regelgeving, bewaart VTTI
de persoonsgegevens die voor dit doel worden verwerkt, slechts zolang als nodig is om dit doel te
bereiken.

4.4 Om uw vragen te beantwoorden en voor andere legitieme doeleinden

(a) Wat houdt dit doel in?
VTTI verzamelt, gebruikt, onthult en bewaart uw persoonsgegevens voor legitieme zakelijke
doeleinden zoals het algemene interne beheer van VTTI; (ii) voor managementrapportagedoeleinden

in het kader van fusies, overnames en afstotingen; (iii) u in staat stellen uw taken uit te voeren in de
normale gang van zaken of (iv) VTTl-analyses om betere besluitvorming te vergemakkelijken.

Als u in contact komt met VTTI via een beschikbaar communicatiekanaal, zullen we uw openbaar
gemaakte gegevens gebruiken om uw vraag te beantwoorden en te beantwoorden.

(b) Op welke rechtsgrond verwerken VTTI gegevens van derden voor dit doel?

We verwerken uw persoonsgegevens voor deze doeleinden op basis van ons legitieme belang om
ons bedrijf te beheren, te verbeteren en uit te breiden.
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(c) Welke gegevens van derden verwerken VTTI voor dit doel?

Voor dit doel verzamelt, gebruikt, onthult en bewaart VTTI uw sofinummer, rijbewijsnummer (of
ander door de overheid uitgegeven identificatienummer), geboortedatum, organisatieadres,
persoonlijk telefoonnummer, persoonlijk e-mailadres, staatsburgerschap / nationale herkomst
informatie, bankrekeninggegevens, medische gegevens, contactgegevens, geboortedatum, geslacht,
baan- en positiegegevens, account- / profielgegevens (bedrijfs-ICT-systemen), inhouds- en
verkeersgegevens en relevante gegevens gegenereerd tijdens interactie met VTTI.

(d) Hoe lang bewaart VTTI gegevens van derden voor dit doel?

Tenzij anderszins toegestaan of vereist door de toepasselijke (lokale) wet- of regelgeving, bewaart
VTTI dergelijke gegevens van derden die voor dit doel worden verwerkt, slechts zolang als nodig is
om dit doel te bereiken.

5. WIE HEEFT TOEGANG TOT GEGEVENS VAN DERDEN?
5.1 Toegang tot gegevens van derden binnen VTTI

HR- en HSE-afdelingen hebben mogelijk toegang tot verstrekte gegevens van derden en alle VTTI-
medewerkers hebben mogelijk toegang tot uw gegevens als u een openbaar profiel maakt in een van
de VTTl-systemen. Wanneer u gegevens naar andere VTTl-ontvangers verzendt, bijvoorbeeld
wanneer u een e-mail verzendt, ontvangt deze ontvanger daarom ook persoonlijke gegevens die in
een dergelijke e-mail zijn opgenomen.

Niet-openbare gegevens zijn toegankelijk voor relevante VTTI-afdelingen zoals IT, HR, Finance, Legal
en Compliance, maar alleen voor zover nodig om hun respectieve taken te vervullen. Bij deze
verwerking kunnen de verstrekte gegevens worden overgedragen naar een land dat geen passend
beschermingsniveau voor persoonsgegevens biedt. VTTI zal maatregelen nemen om ervoor te zorgen
dat de openbaar gemaakte gegevens afdoende worden beschermd.

Zonder voorafgaande schriftelijke toestemming van VTTI zullen andere derde partijen en
onafhankelijke contractanten van VTTI, direct of indirect, geen toegang krijgen tot, gebruiken voor
welk doel dan ook, aan niemand bekendmaken, publiceren, exploiteren, overnemen, kopiéren,
wijzigen, vernietigen of verwijderen uit de kantoren van VTTI, noch een andere persoon of entiteit
verzoeken, helpen of helpen om toegang te krijgen tot, gebruik te maken van, openbaar te maken,
te publiceren, te exploiteren, over te nemen, te kopiéren, te wijzigen, te vernietigen of te verwijderen
van gegevens of een deel daarvan van een werknemer, onafhankelijke contractant of baan aanvrager
van VTTI, behalve: (1) zoals toegestaan in de goede uitoefening van hun taken voor VTTI; (2) zoals
toegestaan in de normale gang van zaken van VTTI voor legitieme zakelijke doeleinden; of (3) zoals
anderszins vereist door toepasselijke wet- en / of regelgeving. Zoals vermeld in Sectie 7 hieronder,
zullen derden VTTI onmiddellijk op de hoogte stellen of een e-mail sturen naar privacy@vtti.com als
een onthullende derde partij kennis neemt van of vermoedt dat er een schending van dit beleid is.
Een schending van dit beleid zal leiden tot passende juridische stappen tegen de handelende derde
partij.

5.2 Toegang tot uw persoonsgegevens door derden

De volgende derde partijen hebben mogelijk toegang tot uw persoonlijke gegevens indien relevant
voor de levering van hun producten of diensten aan VTTI en in verband met de doeleinden die
worden beschreven in dit beleid:
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¢ Externe dienstverleners voor en in verband met de levering van hun diensten aan VTTI (inclusief
consumenteninformatiebureaus,  financiéle, fiscale of juridische adviseurs, VTTI's
verzekeringsaanbieders, VTTl's externe verlofbeheerder, reisbureaus, banken, IT-leveranciers,
beveiliging) ;

¢ Zakelijke partners voor en in verband met de dienstverlening tussen VTTI en dergelijke zakelijke
partners;

e VTTI's moederbedrijven ("Parent") en elke dochteronderneming van Parent, voor legitieme
zakelijke doeleinden; en

¢ Overheidsinstanties of entiteiten zoals vereist door toepasselijke wet- en regelgeving.

U hebt het recht om contact op te nemen met VTTI als ze meer informatie willen over de specifieke
andere ontvangers van derden die relevant zijn voor uw persoonlijke gegevens en locatie.

Als uw persoonsgegevens worden overgedragen aan een ontvanger in een land dat geen passend
beschermingsniveau voor persoonsgegevens biedt, zal VTTI maatregelen nemen om ervoor te zorgen
dat uw persoonsgegevens adequaat worden beschermd, zoals het aangaan van EU-
standaardcontractbepalingen met deze derde partijen .

In andere gevallen worden de verstrekte gegevens niet aan andere derden verstrekt, tenzij wettelijk
vereist.

5.3 Het gebruik van uw persoonsgegevens door gegevensverwerkers

Wanneer een derde uw persoonlijke gegevens uitsluitend verwerkt volgens de instructies van VTTI,
fungeert deze als een gegevensverwerker. Met een dergelijke gegevensverwerker sluiten wij een
overeenkomst over de verwerking van persoonsgegevens. In deze overeenkomst nemen we ten
minste bepaalde verplichtingen op om ervoor te zorgen dat uw persoonlijke gegevens uitsluitend
aan de gegevensverwerker worden verstrekt om diensten aan ons te leveren.

6. HOE WORDEN UW PERSOONLIJKE GEGEVENS BEVEILIGD?

VTTI heeft passende waarborgen genomen om de vertrouwelijkheid en veiligheid van uw
persoonsgegevens te waarborgen. VTTI heeft passende technische, fysieke en organisatorische
maatregelen geimplementeerd om persoonsgegevens te beschermen tegen onopzettelijke of
onwettige vernietiging of onopzettelijk verlies, schade, wijziging, ongeoorloofde openbaarmaking of
toegang, en tegen alle andere vormen van onwettige verwerking (inclusief, maar niet beperkt tot,
onnodige verzameling) of verdere verwerking, inclusief maar niet beperkt tot het volgende:
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¢ Vergrendelen, beperken en / of bewaken van de toegang tot VTTI-faciliteiten, onder meer door het
gebruik van toegangsbadges voor werknemers en bezoekers en sluizen op gebouwen en
kantoordeuren;

¢ Fysieke bestanden en documenten met persoonlijke gegevens opslaan in afgesloten kasten of
andere beveiligde opslag;

¢ Implementeren van informatietechnologie ("IT") beveiligingsmaatregelen op haar elektronische
apparatuur, informatiesystemen en netwerken, waaronder: (i) het beperken en bewaken van de
toegang tot VTTI's elektronische apparatuur, informatiesystemen en netwerken (en de directories
daarin); (ii) ID's en wachtwoorden vereisen om toegang te krijgen tot VTTI's apparatuur,
informatiesystemen en netwerken; (iii) wachtwoorden van een bepaalde lengte en met specifieke
soorten karakters vereisen; en (iv) eisen dat deze wachtwoorden regelmatig worden gewijzigd;

¢ Het gebruik van wachtwoordbeveiliging op en / of het vergrendelen van elektronische bestanden
en documenten die persoonlijke gegevens bevatten;

¢ de toegang beperken tot bestanden en documenten die persoonlijke gegevens bevatten;

* de toegang tot persoonsgegevens beperken tot bepaald personeel van VTTIl op een need-to-know-
basis;

¢ Onderzoek naar onrechtmatig gebruik, openbaarmaking en / of toegang tot persoonsgegevens; en

¢ Implementatie en handhaving van dit beleid met betrekking tot de bescherming van openbaar
gemaakte persoonsgegevens.

In het geval van een datalek, zal VTTI de relevante derde informeren over welke openbaar gemaakte
gegevens mogelijk zijn blootgesteld, evenals de lokale relevante autoriteiten, in overeenstemming
met de toepasselijke wet- en regelgeving.

7. UW RECHTEN:

Onder de toepasselijke wetgeving inzake gegevensbescherming hebben openbaar makende derden
gegevensbeschermingsrechten wanneer VTTI openbaar gemaakte gegevens verwerkt. Kortom, het
openbaar maken van gegevensbeschermingsrechten van derden is:

Onder de toepasselijke wetgeving inzake gegevensbescherming heeft u
gegevensbeschermingsrechten wanneer we uw persoonlijke gegevens verwerken. Kortom, uw
gegevensbeschermingsrechten zijn:
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® Recht op toegang

U heeft toegang tot uw persoonlijke gegevens die door ons zijn verwerkt. Neem contact op met de
lokale HR-afdeling of uw belangrijkste contactpunt bij VTTI of stuur een e-mail naar
privacy@vtti.com.

U kunt ons verzoeken om te bevestigen of we al dan niet andere persoonsgegevens verwerken die
op u betrekking hebben. Als dit het geval is, kunt u ons vragen om u een kopie te verstrekken van de
persoonlijke gegevens die we van u verwerken, voor zover vereist door de toepasselijke wetgeving
inzake gegevensbescherming.

¢ Recht op rectificatie en verwijdering

U kunt ons verzoeken om eventuele onjuiste persoonsgegevens die we van u verwerken, te
corrigeren. U kunt ons ook vragen om de persoonlijke gegevens die op u betrekking hebben te wissen
als ze niet langer nodig zijn voor de doeleinden waarvoor we ze hebben verwerkt, als u uw
toestemming heeft ingetrokken en we geen andere rechtsgrond hebben voor het verwerken van uw
persoonlijke gegevens, als uw persoonlijke gegevens onrechtmatig zijn verwerkt, als uw persoonlijke
gegevens moeten worden gewist volgens de toepasselijke EU- of EU-wetgeving van de lidstaten.

* Recht om verwerking te beperken

U kunt de verwerking van uw persoonsgegevens beperken als u de juistheid ervan heeft betwist of
als de verwerking onrechtmatig is. U kunt ook om beperking van het wissen verzoeken, in het geval
we uw persoonsgegevens niet langer nodig hebben voor een doel, maar u ze nodig hebt voor het
instellen, uitoefenen of verdedigen van juridische claims, of terwijl uw uitgeoefende recht op
bezwaar wordt beoordeeld.

¢ Recht op bezwaar

U kunt bezwaar maken tegen onze verwerking van uw persoonlijke gegevens op basis van ons
legitieme belang. We zullen uw persoonsgegevens dan niet langer voor dit doel verwerken, tenzij we
een hoger gerechtvaardigd belang hebben om dit te doen. U kunt ons ook vragen om uw persoonlijke
gegevens te wissen, tenzij er een hoger gerechtvaardigd belang is voor de verwerking.

Neem voor meer informatie over hoe u uw rechten en praktische begeleiding kunt uitoefenen om u
hierbij te helpen, contact op met uw lokale HR-afdeling of stuur een e-mail naar privacy@vtti.com.

Als u toestemming heeft gegeven voor de verwerking van uw gegevens, heeft u het recht (in
bepaalde omstandigheden) om die toestemming op elk moment in te trekken, wat de
rechtmatigheid van de verwerking niet aantast voordat uw toestemming werd ingetrokken.

Als u van mening bent dat wij niet voldoen aan de toepasselijke privacyregels, heeft u het recht om
een klacht in te dienen bij een bevoegde gegevensbeschermingsautoriteit.

Mocht u vragen hebben over de verwerking van uw persoonsgegevens, neem dan contact op met de
lokale HR-afdeling of stuur een e-mail naar privacy@vtti.com.
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